RAPORT OPERACYJNY Z OBSLUGI INCYDENTU

Realizacja art. 11 ust. 1 pkt 1 Ustawy o Krajowym Systemie Cyberbezpieczenstwa (KSC)

Operator Ustugi EneXis Dystrybucja  Identyfikator: INC-2026-0482
Kluczowej: Sp. z 0.0. (Sektor:

Energia)
Ustuga Kluczowa: Dystrybucja energii Krytycznoscé: WYSOKA (KRYTYCZNY)

elektrycznej

Klasyfikacja (KSC): Incydent Istotny Model realizacji: Hybrydowy (Zewnetrzny SOC
(Zgtoszenie do MSSP + Wewnetrzny
CSIRT MON/ Koordynator)
NASK/GQOV)

Scenariusz: Atak Ransomware na stacje inzynieryjna w podsieci IT/OT

Ponizszy dokument przedstawia symulacje i szczeg6towy przebieg obstugi incydentu bezpieczenstwa zgodnie
z wymaganiami polskiej Ustawy o Krajowym Systemie Cyberbezpieczenstwa (KSC) oraz normami ISO/IEC
27035 i NIST SP 800-61. Incydent dotyczy proby infekcji ztosliwym oprogramowaniem szyfrujgcym na stacji
operatorskiej posiadajacej dostep do segmentu zarzadzania siecig dystrybucyjna.

Peten przebieg osi czasu (System Ticketowy)

Faza procesu Opis dziatania i przebieg techniczny Odpowiedzialnos¢
02:14:10 I: WYKRYWANIE System EDR na stacji SRV-ENG-04 generuje Zautomatyzowany EDR /
alert o uruchomieniu nieznanego skryptu SIEM

PowerShell prébujacego wytaczy¢ ustuge
Volume Shadow Copy (VSS).

02:18:00 Il: ANALIZA Analityk L1 SOC (MSSP) weryfikuje alert. Analityk L1 SOC
Wyklucza false-positive. Potwierdza obecnosé (Zewnetrzny)
skompromitowanych poswiadczen
administratora lokalnego. Status: Realny
Incydent.

02:25:00 Il: TRIAZ / ESKALACJA Klasyfikacja wptywu: Stacja ma bezposrednie Analityk L2 SOC / SPOC
potaczenie ze strefg DMZ systeméw SCADA.
Eskalacja do Koordynatora OUK oraz
powiadomienie L2 zgodnie z matryca eskalaciji.

02:35:00 lll: POWSTRZYMANIE Containment: Zdalna izolacja sieciowa hosta Inzynier L3 SOC /

SRV-ENG-04 za pomoca agenta EDR. Koordynator Decyzyjny
Blokada konta domenowego administratorana ~ OUK
kontrolerze AD.
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Faza procesu Opis dziatania i przebieg techniczny Odpowiedzialnos¢

03:10:00 Il: GLEBOKA ANALIZA Analiza $ledcza (Forensics): Wykryto wektor Zesp6t Forensics / CSIRT
wejscia — podatnos$¢ w ustudze VPN
(niezaktualizowana poprawka). Potwierdzono
brak lateral movement do strefy OT.

05:30:00 RAPORTOWANIE KSC Weryfikacja progow incydentu istotnego. Koordynator Decyzyjny
Koordynator OUK wysyta formalne zgtoszenie OUK
incydentu do wtasciwego CSIRT poziomu
krajowego w czasie ponizej 24h.

08:45:00 lll: ERADYKACJA Wycofanie podatnej sesji VPN, wymuszenie Zespot 1T/
zmiany haset dla wszystkich kont Bezpieczenstwa OUK
uprzywilejowanych. Petne skanowanie
antywirusowe systemoéw sasiadujacych.

11:15:00 lll: ODTWARZANIE Instalacja czystego obrazu systemu Administratorzy
operacyjnego na SRV-ENG-04 z verified Systemowi OUK
backup. Przywrdcenie konfiguracji i wdrozenie
brakujacych tatek (patching).

14:00:00 IV: ZAMKNIECIE Testy integralno$ci potagczer z DMZ SCADA. Koordynator Decyzyjny
Brak anomalii. Oficjalne zamkniecie zgtoszenia  OUK/ SOC
w systemie ticketowym. Ustuga kluczowa
dziata bez zakiocen.

Kluczowa Rola Koordynatora OUK w Modelu Outsourcingu (MSSP)

Mimo ze monitoring i techniczna izolacja byty realizowane przez zewnetrzny SOC, to Koordynator Decyzyjny po
stronie Operatora Ustugi Kluczowej podjat kluczowe decyzje: zgode na izolacje stacji inzynieryjnej w trakcie pracy
operacyjnej oraz formalne zgtoszenie incydentu do CSIRT poziomu krajowego (zgodnie z prawem KSC
odpowiedzialno$¢ ta nie moze zostaé w petni wyoutsorsowana).

Dziatania poincydentalne (Faza IV — Analiza Post-Mortem)

W dniu nastepnym zwotano spotkanie zespotu kryzysowego w celu wyciggniecia wnioskéw i minimalizaciji
ryzyka ponownego wystgpienia incydentu o podobnym wektorze.

Whnioski i podjete dziatania korygujace:

 Aktualizacja Playbooks: Zmiana procedury weryfikacji podatnosci na bramach VPN — wdrozenie
rygorystycznego okna serwisowego na poprawki krytyczne (maksymalnie 48h od publikacji vendor-
patcha).

* Modyfikacja Architektury: Wprowadzenie bezwzglednego uwierzytelniania wielosktadnikowego (MFA)
dla wszystkich sesji VPN, w szczegdélnosci dla kont administracyjnych i personelu inzynieryjnego.

* Przeglad SLA i procedur: Potwierdzono, ze zewnetrzny partner SOC zareagowat w czasie 4 minut (SLA
wynosito 15 minut dla priorytetu Krytycznego). Raport techniczny z éwiczen cybernetycznych zostanie
zaktualizowany o ten scenariusz w IV kwartale.
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